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1. Doel en reikwijdte

Deze gedragscode geldt voor medewerkers, cliénten, leden en
samenwerkingspartners van CLZ. De code helpt ons om respectvol, zorgvuldig en
professioneel met elkaar om te gaan. Daarmee beschermen we de cliént, de
medewerker, de privacy van betrokkenen en het goede imago van CLZ. De
aanvullende gebruikersregels over informatiebeveiliging in deze gedragscode zijn
met name van toepassing op medewerkers en anderen die namens CLZ toegang
hebben tot systemen, dossiers of andere vertrouwelijke informatie.

2. Uitgangspunten van deze gedragscode

Wij behandelen elkaar met respect, gelijkwaardigheid en zorgvuldigheid.
Wij zorgen samen voor een veilige omgeving voor cliénten, medewerkers,
leden en samenwerkingspartners.

Wij handelen integer, professioneel en in lijn met wet- en regelgeving,
waaronder privacyregels (zie bijlage 1).

Wij vermijden belangenverstrengeling en maken persoonlijke, zakelijke of
financiéle belangen die het onafhankelijk handelen kunnen beinvioeden tijdig
bespreekbaar.

Wij spreken elkaar op een respectvolle manier aan op gedrag dat niet past
binnen deze code.

Wij gaan zorgvuldig om met informatie, eigendommen, middelen en de
reputatie van CLZ.
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3. Respect, veiligheid en ongewenst gedrag

Agressie, geweld, bedreiging, diefstal, pesten, racisme, discriminatie,
(seksuele) intimidatie en ander grensoverschrijdend gedrag worden niet
geaccepteerd.

Wij respecteren verschillen in achtergrond, overtuiging, functie, positie en
persoonlijke omstandigheden.

Wij communiceren op een open, nette en professionele manier, zowel
mondeling, schriftelijk als digitaal.

Medewerkers moeten zich te allen tijde kunnen legitimeren als een cliént
daarom vraagt.

Wij bewaken professionele grenzen en maken geen misbruik van
afhankelijkheid, vertrouwen of informatie.

Iedereen draagt bij aan een sociaal veilige omgeving en meldt onveilige of
ongewenste situaties tijdig.

Voorbeelden van onacceptabele situaties: het uitschelden of bedreigen van een

cliént, medewerker of samenwerkingspartner; het maken van racistische,
discriminerende of seksueel intimiderende opmerkingen; pesten, roddelen of
iemand structureel buitensluiten; ongewenst aanraken of het overschrijden van
grenzen; het onder druk zetten van een cliént of collega; diefstal van eigendommen
of middelen van CLZ of van anderen; of het bevoordelen van familieleden,
bekenden of eigen zakelijke belangen bij besluiten of samenwerking.
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4. Privacy, vertrouwelijkheid en zorgvuldige omgang met
informatie

Wij gaan zorgvuldig en vertrouwelijk om met persoonsgegevens,
cliéntgegevens en andere gevoelige informatie.

Wij delen informatie alleen wanneer dat nodig is voor de samenwerking,
zorgverlening of uitvoering van afspraken, en alleen met de juiste personen.
Wij respecteren de privacy van cliénten, medewerkers en anderen, zowel op
locatie als in digitale communicatie. Nadere regels over de verwerking en
bescherming van persoonsgegevens zijn opgenomen in het privacyreglement
van CLZ.

Wij gaan zorgvuldig om met beeldmateriaal, documenten en berichten en
verspreiden geen vertrouwelijke informatie zonder geldige reden of
toestemming.

Wij beschermen de naam en reputatie van CLZ door zorgvuldig, respectvol
en professioneel te handelen en communiceren.

Voorbeelden van onacceptabele situaties: cliéntgegevens bespreken in een

openbare ruimte; een dossier inzien zonder dat dit nodig is voor de
werkzaamheden; persoonsgegevens delen met onbevoegden; foto’s of informatie
over cliénten via privékanalen verspreiden; of vertrouwelijke documenten
onbeheerd laten liggen of zichtbaar laten op een scherm.
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5. Aanvullende gebruikersregels informatiebeveiliging voor
medewerkers

Specifieke toepassing: Deze aanvullende regels gelden in het bijzonder voor
medewerkers, ingehuurde krachten, stagiaires, vrijwilligers en anderen die namens
CLZ toegang hebben tot systemen, dossiers, mailboxen, bestanden of
vertrouwelijke informatie.

Werkplek en apparatuur: Apparatuur van CLZ wordt zorgvuldig en in beginsel
zakelijk gebruikt. Het zakelijk gebruik van privéapparatuur is niet
toegestaan, tenzij dit uitdrukkelijk is toegestaan en beveiligd is ingericht.
Werken op afstand: Wie buiten kantoor werkt, zorgt voor een veilige
werkplek waar anderen niet kunnen meekijken of meeluisteren met
vertrouwelijke informatie.

Clear screen en clear desk: Verlaat je je werkplek, dan vergrendel je direct je
scherm. Vertrouwelijke documenten laat je niet onbeheerd achter en
vernietig je op een veilige manier.

Toegang en wachtwoorden: Inloggegevens en wachtwoorden zijn persoonlijk
en worden nooit gedeeld. Medewerkers gebruiken alleen geautoriseerde
accounts en toepassingen.

Omgang met cliéntgegevens: Cliéntgegevens en andere vertrouwelijke
informatie worden uitsluitend geraadpleegd of verwerkt wanneer dit nodig is
voor de uitvoering van de werkzaamheden.

Veilig verzenden en delen: Vertrouwelijke of privacygevoelige informatie
wordt alleen gedeeld via daarvoor aangewezen, beveiligde middelen.
Gegevens worden niet via onbeveiligde kanalen of onbeheerde
gegevensdragers uitgewisseld.

Controle en zorgvuldigheid: Medewerkers controleren ontvangers, bijlagen en
inhoud zorgvuldig voordat informatie wordt verzonden of gedeeld.

Melden van incidenten: Een beveiligingsincident, datalek, verlies van
apparatuur, phishingmelding of andere fout met mogelijk risico voor
informatiebeveiliging wordt direct gemeld volgens de interne meldprocedure.
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e Bewustwording: Medewerkers nemen deel aan instructie en bewustwording
over privacy en informatiebeveiliging en passen deze regels toe in het
dagelijks werk.

¢ We komen allemaal in aanraking met AI en taalmodellen als ChatGPT. Deze
modellen kunnen je veel helpen in je dagelijkse werkzaamheden, maar er
zitten wel een aantal risico's aan. Daarom hebben we de volgende
uitgangspunten opgesteld voor het gebruik van Al:

@)

Geef in geen enkel geval (vertrouwelijke) bedrijfsinformatie aan het
model.

Geef geen persoonsgegevens zoals namen, adressen en andere zaken
die te herleiden zijn naar een specifieke persoon aan het model.
Wees je bewust van het feit dat alles wat je als input geeft, wordt
gebruikt en wordt opgeslagen om het algoritme te trainen.

De modellen zijn niet perfect- controleer alles wat je eruit haalt en
herschrijf het wanneer het nodig is, helemaal als het voor externe
communicatie bedoeld is.

Blijf je eigen gezonde verstand gebruiken, zoals bij het vorige punt
benoemd, de modellen zijn niet perfect.

Voorbeelden van onacceptabele situaties voor medewerkers: een wachtwoord delen

met een collega; vertrouwelijke informatie mailen naar een privé e-mailadres;
werken op een onbeveiligd openbaar netwerk zonder passende maatregelen;
bestanden opslaan op niet-goedgekeurde gegevensdragers of apps; of een laptop
of telefoon van CLZ onbeheerd achterlaten.
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6. Melden, aanspreken en naleving

Wij verwachten van iedereen die onder deze gedragscode valt dat hij of zij zich
hieraan houdt en bijdraagt aan een veilige en respectvolle omgeving. Wie gedrag
ervaart of ziet dat niet past binnen deze code, bespreekt dit waar mogelijk direct
en/of meldt dit bij de leidinggevende, directeur-bestuurder, vertrouwenspersoon of
andere aangewezen (klachten)functionaris. Wanneer sprake is van een klacht, geldt
daarnaast de klachtenprocedure van CLZ.

Met cliénten en hun relaties kunnen, indien nodig, nadere gedragsregels worden
afgesproken. Hoewel goed hulpverlenerschap steeds het uitgangspunt is, behoudt
Codperatie Limburgse Zorgboeren zich het recht voor om onder bepaalde
omstandigheden de zorgovereenkomst met een cliént te beéindigen. Een niet-
correcte bejegening van medewerkers kan daarvoor reden zijn. Het besluit om
maatregelen te treffen wordt genomen door de directeur van Codperatie Limburgse
Zorgboeren.

Overtreding van deze gedragscode kan leiden tot passende maatregelen,
afhankelijk van de ernst van de situatie en de rol van de betrokkene. Van fysiek
geweld, ernstige bedreigingen, vernielingen en/of agressie wordt altijd aangifte
gedaan bij de politie.

7. Tot slot

Dit document gaat over gedrag, over normen en waarden en over maatregelen die
genomen kunnen worden. Gelukkig is er zelden sprake van ontoelaatbaar gedrag;
het gaat meestal om uitzonderlijke situaties. Toch vindt CLZ het belangrijk om
hierover duidelijk te zijn, juist om cliénten, hun naasten, medewerkers en andere
betrokkenen een veilige en vertrouwde omgeving te bieden. Dat past bij wie wij
willen zijn: natuurlijk en groen, kleinschalig en op maat, met vernieuwend
vakmanschap en oog voor duurzame continuiteit. Als we elkaar zorgvuldig en
respectvol benaderen, is er veel mogelijk en kunnen we samen blijven bouwen aan
passende zorg en begeleiding voor iedereen.
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Bijlage 1. Relevante wet- en regelgeving en normenkaders

Deze bijlage geeft een beknopt overzicht van de belangrijkste wet- en regelgeving
en normenkaders die relevant zijn voor deze gedragscode en de bijbehorende
gebruikersregels informatiebeveiliging. De toelichtingen zijn kort en bedoeld als
duiding; de formele verplichtingen volgen uit de geldende wet- en regelgeving en
het interne beleid van CLZ.

Algemene verordening gegevensbescherming (AVG): Regelt hoe persoonsgegevens,
waaronder gezondheidsgegevens, zorgvuldig, rechtmatig en veilig moeten worden
verwerkt.

Uitvoeringswet AVG (UAVG): Werkt de AVG uit voor de Nederlandse situatie en
bevat aanvullende nationale regels over privacy en gegevensverwerking.

Wet op de geneeskundige behandelingsovereenkomst (WGBO): Regelt de rechten
en plichten van cliént en zorgverlener, waaronder informatieverstrekking,
toestemming en dossiervorming.

Wet kwaliteit, klachten en geschillen zorg (Wkkgz): Stelt eisen aan goede zorg, het
leren van incidenten en de behandeling van klachten en geschillen.

Wet aanvullende bepalingen verwerking persoonsgegevens in de zorg (Wabvpz):
Bevat extra regels voor het verwerken en elektronisch uitwisselen van
persoonsgegevens in de zorg.

Arbeidsomstandighedenwet (Arbowet): Verplicht werkgevers om te zorgen voor een
veilige en gezonde werkomgeving, waaronder bescherming tegen agressie, geweld
en ander ongewenst gedrag.

Algemene wet gelijke behandeling (AWGB) en gelijke behandelingswetgeving:
Verbiedt discriminatie en ondersteunt een respectvolle en gelijkwaardige
behandeling van iedereen.

NEN 7510: De norm voor informatiebeveiliging in de zorg; beschrijft hoe
organisaties informatiebeveiliging structureel moeten inrichten en borgen.
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Samenhangende interne documenten:

e Privacyreglement van CLZ: Bevat nadere regels over de verwerking en

bescherming van persoonsgegevens.

e Klachtenprocedure van CLZ: Beschrijft hoe klachten worden gemeld,

behandeld en afgehandeld.

¢ Informatiebeveiligingsincidenten procedure: Beschrijft hoe
beveiligingsincidenten, datalekken en vermoedens daarvan intern moeten

worden gemeld en opgevolgd.

Deze bijlage wordt periodiek herzien wanneer wet- en regelgeving, normenkaders

of interne afspraken daarom vragen.




